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Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie

Unbestimmtheit von generativer KI

Generative KI als

• lernende,

• kontextsensitive,

• nicht regelhaft erklärbare,

• probabilistisch arbeitende,

• „Everything Machine“,

• die inhärent nicht an Wahrheit, sondern an Musterwahrscheinlichkeit gebunden ist.

Mit „Unbestimmtheit“ ist hier weder bloß Ungenauigkeit noch bloß Fehlerhaftigkeit gemeint, 
sondern die strukturelle Nicht-Eindeutigkeit generativer KI.



!

Folie 7

„Technology is neither good nor bad;
nor is it neutral.“
(Melvin Kranzberg 1985)

https://en.wikipedia.org/wiki/Melvin_Kranzberg



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie

Janusköpfigkeit leitet sich vom römischen Gott 
Janus mit seinen zwei Gesichtern ab, die in 
entgegengesetzte Richtungen blicken (Anfang 
und Ende, Krieg und Frieden). Der Begriff 
beschreibt die Existenz zweier gegensätzlicher, 
aber untrennbarer Seiten eines Sachverhalts.

Jede positive Eigenschaft der KI wird von einer 
potenziell negativen Kehrseite begleitet.

Aus soziotechnischer Perspektive werden 
Technologie und Organisation/Gesellschaft als 
untrennbar miteinander verbundene 
Komponenten betrachtet, die sich gegenseitig 
bedingen und formen. 

Die Logiken und Gesetzmäßigkeiten des 
Umfeldes sind die unabhängigen Variablen. Die 
KI ist die abhängige Variable (das Werkzeug), 
deren Einsatz und Wirkung vom Umfeld 
bestimmt werden.



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie

https://www.finanzen.net/index/dow_jones/seit1928 https://de.tradingeconomics.com/united-states/wages



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Simon, Spiecker gen. Döhmann & von Luxburg 2024)

schwerwiegende Gefahren für Individuen, Demokratie, 
Wirtschaft und Gesellschaft 

a) in der Funktionslogik generativer KI-Technologie angelegt

o Nichterklärbarkeit

o Nichtkontrollierbarkeit

o Nichtneutralität

o Nichtobjektivität

b) im Zusammenspiel zwischen Mensch und Technik in 
unterschiedlichen Kontexten und organisationalen 
Rahmenbedingungen

o Verantwortungsdiffusion

o Manipulierbarkeit

o Täuschung über die Leistungsfähigkeit

https://www.leopoldina.org/publikationen/detailansicht/publication/generative-ki-2024/



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Kruspe & Stillman 2024)

https://link.springer.com/chapter/10.1007/978-3-031-70893-0_12



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Schoen et al. 2025)

Scheming

https://www.antischeming.ai/ https://www.arxiv.org/abs/2509.15541



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Anthropic 2026)

https://cdn.sanity.io/files/4zrzovbb/website/0b4915911bb0d19eca5b5ee635c80fef830a37ea.pdf



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie

https://www.zeit.de/2026/20/rechenzentren-ki-stromverbrauch-wasser-abwaerme



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
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Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie

https://www.zeit.de/2026/20/rechenzentren-ki-stromverbrauch-wasser-abwaerme



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Schmidt & Joyner, DIE ZEIT 2026)

https://www.zeit.de/digital/2026-04/rechenzentren-umwelt-eu-kommission-energieeffizienzrichtlinie-microsoft



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie 
(Joshi 2026)

https://dpadocs.dpaq.de/22455_2026_Bericht_KI_Klimaschwindel_AlgorithmWatch.pdf



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Joshi 2026)

https://dpadocs.dpaq.de/22455_2026_Bericht_KI_Klimaschwindel_AlgorithmWatch.pdf



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Joshi 2026)

https://dpadocs.dpaq.de/22455_2026_Bericht_KI_Klimaschwindel_AlgorithmWatch.pdf



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Folk & Dunn 2026)

KI-Chatbots und Einsamkeit

• Suche einsamer Menschen nach Gesellschaft durch KI-Chatbots

• mögliche Verstärkung des Gefühls der Einsamkeit durch langfristige Nutzung von KI-Chatbots

• vorläufiger Charakter der Analysen; robuste Schlussfolgerungen nicht möglich

https://journals.sagepub.com/doi/epub/10.1177/09567976261427747



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Wu et al. 2025)

https://www.nature.com/articles/s41598-025-98385-2



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Bengio et al. 2026)

Missbrauch

• KI-generierte Inhalte und kriminelle Aktivitäten

• Beeinflussung und Manipulation

• Cyberangriffe

• Biologische und chemische Risiken

Fehlfunktionen

• Herausforderungen hinsichtlich der Zuverlässigkeit

• Kontrollverlust

Systemische Risiken

• Auswirkungen auf den Arbeitsmarkt

• Risiken für die menschliche Autonomie

https://internationalaisafetyreport.org/sites/default/files/2026-02/international-ai-safety-report-2026.pdf



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Gray 2019)

https://www.technologyreview.com/2019/05/31/103015/the-ai-gig-economy-is-coming-for-you



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Hao / More Perfect Union 2026)

https://youtu.be/aooiDA-AsNo



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie 
(Cushing / The Atlantic 2026)

https://www.theatlantic.com/culture/2026/05/worker-surveillance-emotion-ai/687029/



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Washington Post 2026)

https://www.washingtonpost.com/technology/2026/03/16/teens-sue-musk-xai-grok/



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(TechCrunch 2025; Deutschlandfunk 2026)

https://techcrunch.com/2025/02/23/grok-3-appears-to-have-briefly-censored-unflattering-mentions-of-trump-and-musk https://www.deutschlandfunk.de/grok-generiert-aus-aufnahmen-von-frauen-und-minderjaehrigen-nacktbilder-strafanzeige-aus-frankreich-100.html



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Costello et al. 2024; Codoy, Reuters 2025)

https://www.technologyreview.com/2024/09/12/1103930/chatbots-can-persuade-people-to-stop-believing-in-conspiracy-theories https://www.science.org/doi/10.1126/science.adq1814 https://www.reuters.com/sustainability/boards-policy-regulation/openai-altman-sued-over-chatgpts-role-california-teens-suicide-2025-08-26/



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Office of the Attorney General, State of Florida 2026)

https://www.myfloridalegal.com/sites/default/files/openai-filed-stamped-complaint.pdf



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie

https://www.zeit.de/digital/2026-03/anthropic-streit-pentagon-us-militaer-openai-ki https://the-decoder.de/ukrainische-bodenroboter-erobern-erstmals-feindliche-stellung-ohne-einen-einzigen-soldaten/



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie

https://www.zeit.de/2026/24/kill-chain-militaer-ki-autonome-waffensysteme



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie 
(Payne 2026)

In simulierten Kriegsszenarien wählten KI-Modelle wie GPT-5.2, Claude Sonnet 4 und Gemini 3 
Flash in 95 % der Fälle den Einsatz von taktischen Atomwaffen.

Die KI-Modelle behandelten Atomwaffen eher als Instrumente, um den Gegner zu einem 
bestimmten Verhalten zu zwingen (Compellence), statt zur Abschreckung (Deterrence). 
Erschreckenderweise wählte kein Modell jemals die Kapitulation, selbst wenn die eigene Lage 
aussichtslos war.

https://arxiv.org/abs/2602.14740



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie 
(Emergence AI 2026)

https://world.emergence.ai/



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie

„(…) Diese Verordnung gilt nicht für KI-Systeme, wenn und soweit sie ausschließlich für militärische, 
verteidigungspolitische oder die nationale Sicherheit betreffende Zwecke in Verkehr gebracht, in 
Betrieb genommen oder mit oder ohne Änderung verwendet werden, unabhängig von der Art der 
Stelle, die diese Tätigkeiten ausübt. Diese Verordnung gilt nicht für KI-Systeme, die nicht in der 
Union in Verkehr gebracht oder in Betrieb genommen werden, wenn der Output in der Union 
ausschließlich für militärische Zwecke, Verteidigungszwecke oder Zwecke der nationalen 
Sicherheit verwendet wird, unabhängig von der Art der Einrichtung, die diese Tätigkeiten ausübt.“

https://artificialintelligenceact.eu/article/2/



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie

• Widerspiegelung durchschnittlicher menschlicher Moralpräferenzen durch generative KI
(Dillion et al. 2025; Hui et al. 2025)

• größere/neuere Modelle moralisch menschenähnlicher
(Ahmad & Takemoto 2025)

• Verzerrungen und Widersprüche durch Trainingsdaten und Promptgestaltung
(Oh & Demberg 2025; Bajpai, Sameer & Fatima 2025)

• weiterhin offene Probleme: kulturelle Balance, stabile Urteile, Nachvollziehbarkeit
(Oh & Demberg 2025)



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie

https://www.deutschlandfunk.de/musk-techbros-trump-usa-100.html



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Carole Cadwalladr)

https://apnews.com/article/trump-inauguration-tech-billionaires-zuckerberg-musk-wealth-0896bfc3f50d941d62cebc3074267ecd https://broligarchy.substack.com/



https://www.forbes.com/billionaires https://companiesmarketcap.com

Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie 
(Frenkel & Barnes, The New York Times 2026)

https://www.nytimes.com/2026/02/18/technology/defense-department-anthropic-ai-safety.html



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie 
(The White House 2026)

https://www.whitehouse.gov/presidential-actions/2026/06/promoting-advanced-artificial-intelligence-innovation-and-security/



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie 
(Hegemann, DIE ZEIT 2026)

https://www.zeit.de/digital/internet/2026-01/usa-behoerde-ice-ueberwachung-daten/komplettansicht



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(WIRED 2026)

https://www.wired.com/story/us-law-enforcement-warns-of-anti-tech-extremism/



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie 
(Farrow & Marantz, The New Yorker 2026)

https://www.newyorker.com/magazine/2026/04/13/sam-altman-may-control-our-future-can-he-be-trusted



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie 
(DIE ZEIT 2025)

https://www.zeit.de/2025/48/peter-thiel-antichrist-donald-trump-j-d-vance-usa



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie

https://www.heise.de/hintergrund/Technologie-als-Staatsraeson-Was-Palantir-mit-seinem-Manifest-bezweckt-11272183.html https://www.dw.com/de/palantir-demokratie-militaer-usa-konzern-peter-thiel-ueberwachungssoftware-kuenstliche-intelligenz/a-76884862



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie 
(Mühlhoff 2026)

https://youtu.be/UQ7Nywt_NnU

Der neue Faschismus ist eine KI-Technokratie.



!

Folie 48

“The story of why AGI is the ultimate goal (…) 
requires talking about a lot of long, polysyllabic 
words: transhumanism, Extropianism, 
singularitarianism, cosmism, Rationalism, Effective 
Altruism and longtermism.” 
(Émile P. Torres 2023)

https://www.truthdig.com/articles/the-acronym-behind-our-wildest-ai-dreams-and-nightmares/



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Hao 2025)

https://www.zeit.de/kultur/2025-06/empire-of-ai-karen-hao-kuenstliche-intelligenz-technologie



!

Folie 50

OpenAI: “a scientific ambition turned into an 
aggressive ideological, money-fueled quest.” 
(Karen Hao 2025)

https://www.penguinrandomhouse.com/books/743569/empire-of-ai-by-karen-hao/



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie 
(Janssen / c't 3003 2026)

„Token-Extremismus“

https://youtu.be/JnNBnRzxrYY



Herausforderungen, Risiken und Probleme im Zusammenhang mit (KI-)Technologie
(Thompson et al., The New York Times 2025)

https://www.nytimes.com/2025/09/02/technology/elon-musk-grok-conservative-chatbot.html






































































































